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Objetivos da Politica

. Fornecer informacoes, facilitar a compreensao, definir, determinar e orientar as diretrizes para a
realizacao do TRATAMENTO de DADOS PESSOAIS no SMARTERS

2. Garantir a privacidade e protegdo dos DADOS PESSOAIS em conformidade com a LGPD

Indicar as hipdteses de compliance entre os procedimentos do SMARTERS relativos a protecéao
de DADOS PESSOAIS e a ISO 27001 f&

4. Treinar e engajar todos do TIME SMARTERS sobre o TRATAMENTO de DADOS PESSOAIS de

terceiros

Empoderar todos do TIME SMARTERS sobre o TRATAMENTO de seus proprios DADOS
PESSOAIS na empresa

Documentar as boas-praticas de governanca adotadas pelo SMARTERS

ISO/IEC 27002:2013 extensao ISO/IEC 27701:2019 - Item 8.4.2 Atendimento a LGPD - A politica deve
estar disponivel a qualquer momento para assegurar o cumprimento de normas e boas praticas relativas
a protecdo de DADOS PESSOAIS.

Por que: o SMARTERS reconhece, promove e difunde a importancia da privacidade dos TITULARES e o impacto positivo do TRATAMENTO de
DADOS PESSOAIS, quando adequado.

Como: a atuacao do SMARTERS e do TIME SMARTERS sera sempre de acordo com as melhores praticas, inclusive de seguranca, e sempre em
conformidade com a lei e os principios de protecao dos direitos dos TITULARES.

Legislacéo e politicas: a POLITICA se relaciona diretamente com todas as leis, normas e requlamentos aplicéveis ao tema e com as demais
politicas do SMARTERS correlacionadas, como a Politica de Consentimentos, e é por elas complementada, no que couber.
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ISO/IEC 27002:2013 extensao ISO/IEC 27701:2019 - Item 6.2. Atendimento a LGPD - Prover orientacéo da
direcdo da empresa e apoio para a privacidade e protecao de DADOS PESSOAIS, de acordo com os
requisitos do negdécio e com as leis e regulamentagdes relevantes.



Definicoes

@

Todos os termos definidos abaixo terdo a mesma definicdo no plural ou singular. Além disso, alguns termos que sao definidos pela lei terdo a

definicdo legal &l e a definicdo smarters ®- ou simplificada, para que todos realmente entendam!

/POLI'TICA = este documento, com 0s objetivos e diretrizes apresentados,\
revisto periodicamente e publicada para o TIME SMARTERS

SMARTERS = AGENTE DE TRATAMENTO que pode ser CONTROLADOR
ou OPERADOR e instrui o TIME SMARTERS por meio da POLITICA

TIME SMARTERS = membros do SMARTERS que lidam com DADOS
PESSOAIS para cumprir suas fungdes e devem ter suas agoes e iniciativas

orientadas e reguladas pela POLITICA

DADO PESSOAL =

identificada ou identificavel

& informagdo relacionada & pessoa natural

ee Qqualquer informagao sobre alguém, como nome,
CPF, endereco. Nao sao consideradas informacdes

sobre empresas

DADO PESSOAL SENSIVEL = iz DADO PESSOAL sobre origem racial ou
étnica, convicgdo religiosa, opinidao politica, filiacdo a sindicato ou a
organizagdo de carater religioso, filosdfico ou politico, dado referente a
salde ou a vida sexual, dado genético ou dado biométrico, quando

vinculado a uma pessoa natural

@ qualquer informagdo sobre alguém que possa

gerar discriminacao, mesmo que positiva

CONSENTIMENTO = &2 manifestagéo livre, informada e inequivoca pela
qual o TITULAR concorda com o TRATAMENTO de seus DADOS
PESSOAIS para uma finalidade determinada

.

@9 "autorizagdo" clara e informada do TITULAR para
tratarmos seus DADOS PESSOAIS

TITULAR = & pessoa natural a quem se referem os DADOS PESSOAIS
que sao objeto de TRATAMENTO
® dono daquele nome, CPF, enderego...

TRATAMENTO = it toda operacdo realizada com DADOS PESSOAIS

como coleta, producdo, recepgao, classificacéo, utilizagdo, acesso,
reproducdo, transmisséo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informacéao,

modificagdo, comunicagao, transferéncia, difusdo ou extragao

5 absolutamente tudo e qualquer coisa que O

N SMARTERS e o TIME SMARTERS fizer com
DADOS PESSOAIS - inclusive excluir

CONTROLADOR = i pessoa natural ou juridica, de direito publico ou

privado, a quem competem as decisdes referentes ao TRATAMENTO

@@ empresa que dita as regras sobre o TRATAMENTO
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/OPERADOR = & pessoa natural ou juridica, de direito publico ou privado,\
que realiza o TRATAMENTO em nome do CONTROLADOR

_ empresa que realza o TRATAMENTO para o
[C0)
CONTROLADOR ou em nome dele

=

SUBOPERADOR = empresa contratada pelo OPERADOR para auxiliar no
TRATAMENTO realizado em nome do CONTROLADOR

AGENTE DE TRATAMENTO =
CONTROLADOR, o OPERADOR e o SUBOPERADOR

em conjunto ou isoladamente o

ENCARREGADO = & pessoa indicada pelo CONTROLADOR e
OPERADOR para atuar
CONTROLADOR, os TITULARES e a ANPD

como canal de comunicagdo entre o

pessoa escolhida pelo SMARTERS para atuar em
é protegao de DADOS PESSOAIS, com as obrigagdes
" descritas na POLITICA. Também chamado de DPO

("Data Protection Officer")

ANPD = Autoridade Nacional de Protegéo de Dados, responsavel por zelar,

implementar e fiscalizar o cumprimento da LGPD no Brasil

LGPD = Lei 13.709/18, Lei Geral de Protecao de Dados e, na POLITICA,

todas as demais normas e regulamentos sobre a matéria

COMITE = Comité de Protegdo de Dados, grupo multidisciplinar composto
por sdcios, empregados e prestadores de servigos do SMARTERS, com
varias fungdes, treinados nas melhores praticas e regulagdes para constante
melhoria dos procedimentos com DADOS PESSOAIS, e gque auxilia o
ENCARREGADO nas suas fungoes

ROPA = sigla para o Registro de Tratamento de Dados Pessoais, em
constante atualizagao, utilizado no SMARTERS para mapear atividades de
TRATAMENTO, seus projetos, apps e APls que tratam DADOS PESSOAIS

INCIDENTE DE SEGURANCA DA INFORMACAO = 2 qualquer evento

adverso confirmado, relacionado a violagdo na segurangca de DADOS
PESSOAIS, tais como acesso nao autorizado, acidental ou ilicito que resulte
na destruicdo, perda, alteragdo, vazamento ou TRATAMENTO inadequado
ou llicito que possa ocasionar risco para os direitos e liberdades do
TITULAR

qualquer problema de seguranga que envolva
@® DADOS PESSOAIS e cause risco ou lesdo aos
direitos do TITULAR

ISO 27001 = norma de seguranga da informagéo definida pela OIN que,

quando integralmente cumprida pode gerar uma certificacao
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Principios da LGPD

Finalidade: realizacdo do TRATAMENTO para propdsitos legitimos, especificos, explicitos e informados ao TITULAR,
sem possibilidade de TRATAMENTO posterior de forma incompativel com essas finalidades.

. [ O TIME SMARTERS nunca realizara nenhum TRATAMENTO sem uma finalidade legitima. ]

Adequacao: compatibilidade do TRATAMENTO com as finalidades informadas ao TITULAR, de acordo com o contexto
do TRATAMENTO.
- [ O TIME SMARTERS nio realizara TRATAMENTO com finalidade diferente da informada ao TITULAR e se 0 CONSENTIMENTO for ]

para uma finalidade especifica, outro CONSENTIMENTO sera coletado para outras finalidades.

Necessidade: limitacao do TRATAMENTO ao minimo necessario para a realizagdo de suas finalidades, com
abrangéncia dos DADOS PESSOAIS pertinentes, proporcionais e nao excessivos em relagcédo as finalidades do
TRATAMENTO de DADOS PESSOAIS.

. [ O TIME SMARTERS sempre realizara o TRATAMENTO minimo necessario para o cumprimento da finalidade. ]

Livre acesso: garantia, aos TITULARES, de consulta facilitada e gratuita sobre a forma e a duragao do TRATAMENTO,
bem como sobre a integralidade de seus DADOS PESSOAIS.

- [ O SMARTERS atende os TITULARES, por meio do ENCARREGADO e do COMITE, pelo e-mail privacy@smarte.rs. ]

Qualidade dos dados: garantia, aos TITULARES, de exatidao, clareza, relevancia e atualizacdo dos DADOS
PESSOAIS, de acordo com a necessidade e para o cumprimento da finalidade de seu TRATAMENTO.

- [ O TIME SMARTERS mantera esforcos para garantir que os DADOS PESSOAIS tratados estejam corretos, adequados e atualizados.]

Transparéncia: garantia, aos TITULARES, de informacdes claras, precisas e facimente acessiveis sobre a realizacao
do TRATAMENTO e os respectivos AGENTES DE TRATAMENTO observados os segredos comercial e industrial.

- O TIME SMARTERS realizard um TRATAMENTO transparente e o fornecimento de informacées aos TITULARES podera ter diversas

formas de acordo com a hipdtese, sempre com o objetivo de melhorar a experiéncia do TITULAR e garantir a entrega objetiva e
clara da informagéo. Sao exemplos as politicas de privacidade, termos de consentimento e clausulas contratuais.

Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os DADOS PESSOAIS de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteragcao, comunicagéo ou difusao.

- [ O TIME SMARTERS adotara medidas de segurancga proporcionais e adequadas para o TRATAMENTO, como o uso de senhas ou ]

encriptacdo, sempre que necessario.

Prevencao: adocdo de medidas para prevenir a ocorréncia de danos em virtude do TRATAMENTO de DADOS
PESSOAIS.

. [ O TIME SMARTERS realizara o TRATAMENTO adotando alto nivel de cautela com a seguranca dos DADOS PESSOAIS para ]

prevenir eventuais danos aos TITULARES e seus direitos.

Nao discriminacao: impossibilidade de realizacao do TRATAMENTO para fins discriminatorios, ilicitos ou abusivos.

. [ O TIME SMARTERS, em hipdtese alguma, realizara o TRATAMENTO com objetivo de discriminar o TITULAR. ]

Responsabilizacdo e prestacdo de contas: demonstragdo, pelo AGENTE DE TRATAMENTO, da adogédo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de DADOS
PESSOAIS e, inclusive, da eficacia dessas medidas.

- [ O membro do TIME SMARTERS que realizar o TRATAMENTO serd responsavel por ele e pelo cumprimento da POLITICA na ]

execucao de suas funcoes.
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Organizacao interna

O programa de governanca sobre protecdo de DADOS PESSOAIS sera implementado, revisado e
mantido pelo ENCARREGADO, auxiliado pelo COMITE.

O
Encarregado

W E indicado pelo @board, por meio de ata de assembleia dos sdcios.

B Seu nome e e-mail para contato devem ser sempre divulgados publicamente, assim como de
eventuais substitutos quando houver alteragao no cargo.

O e-mail para contato sobre DADOS PESSOAIS para TITULARES, do TIME SMARTERS ou nao,
privacy@smarte.rs e dpo.ext@smarte.rs

Suas atribuicdes sao:

1.

10.
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Criar um programa de privacidade estratégico e abrangente que define, mantém, desenvolve e
implementa politicas e processos para praticas de privacidade eficazes, minimizando 0s riscos e
garantindo a confidencialidade dos DADOS PESSOAIS.

Criar e implementar um plano de comunicagdo sobre protecdo de DADOS PESSOAIS no
SMARTERS e garantir a interagdo entre as areas da empresa para promover a cultura de protecao
dos DADOS PESSOAIS.

Coordenar o COMITE para deliberagdes de rotina ou emergéncia, criando e mantendo
monitoramento periddico para instaurar a cultura de protecédo de DADOS PESSOAIS.

Garantir a atualizacao do ROPA, das politicas e dos procedimentos de privacidade do
SMARTERS.

Realizar, supervisionar e manter procedimentos para rastrear, investigar, avaliar, analisar, mitigar,
corrigir e documentar eventuais violagdes e episodios de risco de privacidade de DADOS
PESSOAIS como INCIDENTES DE SEGURANCA DA INFORMACAO.

Assumir uma funcdo de lideranca para garantir que o SMARTERS colete e mantenha
CONSENTIMENTOS de forma adequada e forneca avisos de acordo com os requisitos legais.

Supervisionar, desenvolver e oferecer treinamentos e conscientizacdo sobre privacidade e
protecado de DADOS PESSOAIS ao TIME SMARTERS, e sancionar de forma proporcional e em
conjunto com o COMITE e o RH eventuais violagdes intencionais.

Receber comunicacdes da ANPD, adotar as providéncias exigidas e gerenciar todos 0s processos
de notificagao de violagoes exigidos.

Aceitar reclamagdes, comunicacdes e denuncias de TITULARES, respondé-las, realizar contato
ativo com informacdes quando necessario, prestar esclarecimentos e adotar providéncias.

Estabelecer diretrizes para interagdes com CONTROLADORES e OPERADORES com os quais 0
SMARTERS compartilne ou trate, de qualquer forma, DADOS PESSOAIS.

Elaborar relatérios de impacto e reportes de INCIDENTE DE SEGURANCA DA INFORMACAO
quando necessario.

@
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Organizacao interna

&% Comité

e E autdbnomoem relacdo a suas orientacdes e &sua organizagdo interna, como sua estrutura,
frequéncia de reunides e priorizacao.

Também criado por iniciativa do @board, por ata de assembleia dos socios, para dar assisténcia ao
CARREGADO em suas atividades.

Sua composicao pode ser alterada a qualquer tempo, a depender da necessidade do SMARTERS ou
dos membros do COMITE, sem necessidade de alteragdo da POLTICA, mas com obrigatoriedade de

divulgagéo das alteragoes realizadas.

Formado por: Pietro Buquera Bujaldon, soécio administrador (@pbuja) + César Gnecchi, CTO do
smarters (@cesinha) + Milla Cerqueira, a ENCARREGADA (dpo.ext@smarte.rs) + Felipe Lopes de Oliveira
Aguiar, engenheiro de software contratado pelo smarters (@felipe) + Bianca Isabelle Lourenco, advogada do
smarters (@bia) + Ana Peng, diretora de RH (@anapeng)

Sao assuntos de deliberacdo do COMITE (dentre outros que possam ser relevantes):
1. O programa de privacidade a ser implementado pelo ENCARREGADO e quaisquer iniciativas que

auxiliem na criacao da cultura de privacidade e protecao de DADOS PESSOAIS no SMARTERS.

2.  Solicitagdes, reclamacodes, comunicagdes e denuncias de TITULARES ou necessidade de contato
para informar sobre seus DADOS PESSOAIS.

3. Notificagbes, solicitagdes ou necessidade de contato com a ANPD para notificar violagdes ou
prestar informagéo.

4. INCIDENTES DE SEGURANCA DA INFORMACAO, os procedimentos de prevencdo e eventual
rastreamento, investigacao, avaliagéo, analise, mitigacao, correcao e documentacao de violacdes.

5.  Atualizacado das politicas e procedimentos do SMARTERS sobre DADOS PESSOAIS, aplicacéo de
treinamentos ao TIME SMARTERS e eventuais sangoes internas por violagdes intencionais.

6. Aprovacdo de relatérios de impacto e reportes de INCIDENTE DE SEGURANCA DA
INFORMACAO elaborados pelo ENCARREGADO.

ISO/IEC 27002:2013 extensao ISO/IEC 27701:2019 - Iltem 6.3. Atendimento a LGPD - Todas as
responsabilidades exercidas para garantia da privacidade e protecao de DADOS PESSOAIS devem ser definidas e
atribuidas.
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Treinamento, conscientizacao e engajamento

O SMARTERS promovera treinamentos periodicos para o TIME SMARTERS e informara com antecedéncia
quais sao obrigatorios, garantindo a participagao de todos.

Todas as regras e direcionamentos sobre o tema serdo tratados de forma simplificada e acessivel para
gerar o engajamento do TIME SMARTERS e promover a cultura de privacidade na empresa.

O COMITE e o ENCARREGADO estardo sempre disponiveis para esclarecer duvidas e suportar o TIME SMARTERS sobre o
TRATAMENTO de DADOS PESSOAIS de clientes, fornecedores e quaisquer terceiros, bem como dos seus proprios DADOS
PESSOAIS tratados pelo SMARTERS.

O ENCARREGADO e o COMITE participardo de projetos, desenvolvimento de novos negécios e reunides internas ou com

clientes sempre que solicitado por alguém do TIME SMARTERS que entenda ser necessdria a avaliagdo de questdes
relacionadas a privacidade ou protecao de DADOS PESSOAIS.

Os membros do TIME SMARTERS serao, sempre, convidados a participar e trazer questdes sobre o tema
para esclarecimento e desenvolvimento da cultura de forma participativa e colaborativa.

O TIME SMARTERS ¢é e sera sempre instruido a priorizar o privacy by design, ou seja, a aplicagcao dos principios e

orientagdes sobre privacidade e protecao de DADOS PESSOAIS na concepcao dos produtos e servigos
desenvolvidos.

O TIME SMARTERS tera o E:onhecimento necessario sobre o plano de resposta de incidentes do SMARTERS e
tera livre acesso ao COMITE e ao ENCARREGADO para reportar qualquer suspeita de infracdo ou incidente.

ISO/IEC 27002:2013 extensao ISO/IEC 27701:2019 - ltem 6.4. Atendimento a LGPD - Conscientizar os funcionarios e
os terceiros sobre o valor dos DADOS PESSOAIS dos TITULARES e do seu papel na protecdo desse ativo.
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Direitos e obrigacoes do titular

— Todos do TIME SMARTERS devem respeitar os direitos do TITULAR quando realizarem qualquer
TRATAMENTO com DADOS PESSOAIS de outros

«—...e todos do TIME SMARTERS devem ter seus direitos respeitados como TITULARES de

seus DADOS PESSOAIS

I Assim, todos os direitos aqui descritos sdo também obrigacdes e orientacoes!

O TITULAR tem direito a:

1. Liberdade. intimidade e privacidade \
2. Ser informado, de forma clara (sobre: seus direitos, a finalidade, a forma e a duragdo do
TRATAMENTO, quem é o CONTROLADOR e quais séo suas informagdes de contato e responsabilidades, quem é o
OPERADOR, guando houver, e suas responsabilidades, se seus DADOS PESSOAIS sdao compartihados, com quem | o m oo e e e e e e e
e qual a finalidade do compartilhamento, o que € o CONSENTIMENTO, quais as consequéncia de fornecé-lo e de ndo [
fornecé-lo, qualis critérios e procedimentos s&o utilizados para a tomada de decisbes automatizadas, se houver) : Deve ser solicitado ao ENCARREGADO ou ao
1
) . I COMITE pelo e-mail privacy@smarte.rs
3. Confirmar se existe TRATAMENTO ] P privacy
1
1
4. Acessar 0s proprios DADOS PESSOAIS I Y nao é possivel fazer pedidos em nomes de
1
. . 5 ) ) I terceiros sem procuragao especifica
B, Corrigir ou solicitar a correcao de dados incompletos, inexatos ou i
. 1 Y n&o é possivel excluir dados necessarios para a
desatualizados : . )
| execugdo de contratos em vigor ou tratados para
1 q . ~ a
6.  Solicitar a anonimizacéo, blogueio ou eliminacdo de seus DADOS 1 CllE e el 2ol ezt
PESSOAIS tratados sem conformidade com a LGPD i > a revogaggo do CONSENTIMENTO pode
| inviabilizar a continuidade do servico que motiva o
. 1
7. Receber seus DADOS PESSOAIS para que sejam portados a outro ! TRATAMENTO
fornecedor | M o ENCARREGADO pode e ird exigr a
1
I confirmagado de alguns DADOS PESSOAIS ou
8. Revogar seu CONSENTIMENTO | outra forma de confirmar a identidade do TITULAR
1 . ~
. L - , antes de repassar qualquer informagéo para
9.  Solicitar a eliminacdo dos DADOS PESSOAIS cujo CONSENTIMENTO : , P quetd G0 P
) ] I garantir a segurancga dos dados
tenha sido retirado |
i B o TITULAR é responsavel pela veracidade dos
1
10.  Opor-se a TRATAMENTOS que n&o estejam de acordo com a LGPD | DADOS PESSOAIS e sua imprecisdo pode gerar
| consequéncias civis (multas) e criminais
11. N&o ser discriminado a partir de seus DADOS PESSOAIS | B o TITULAR também & responsével por reparar
1
. . N . | eventuais danos causados intencionalmente ou por
12. Nao ter seus DADOS PESSOAIS utilizados para fins ilicitos ou abusivos i ~ .
i culpa, por agdo ou omisséo, ao SMARTERS, ao
1
- L L . TIME SMARTERS I tro TITULAR
13. Solicitar a revisao de decisdes tomadas unicamente por TRATAMENTO i SERERLE O
automatizado quando elas afetarem seus interesses 0
14. Ser notificado sobre qualquer INCIDENTE DE SEGURANCA DA
INFORMACAQ que possa causar risco ou dano relevante
15. Peticionar a ANPD ou aos orgao de defesa do consumidor caso entenda
que seus direitos foram violados /
’ ISO/IEC 27002:2013 extensao ISO/IEC 27701:2019 - Item 8.2. Atendimento a LGPD - Fornecer de forma

©

tempestiva informacdes, documentos e assisténcia com as obrigagdes do TITULAR do DADOS PESSOAL.
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Papel do smarters @e

O SMARTERS sera OPERADOR sempre que decisdes
fundamentais sobre o TRATAMENTO e os DADOS
PESSOAIS forem do cliente que contratou o0 SMARTERS
para realizar o TRATAMENTO em seu nome

O SMARTERS sera CONTROLADOR sempre que as
decisbes fundamentais sobre o TRATAMENTO e os
DADOS PESSOAIS for de sua responsabilidade

Exs.: DADOS PESSOAIS dos membros do TIME SMARTERS, tratados para
manutencgdo da relagdo de trabalho, DADOS PESSOAIS de empregados de
parceiros para comunicagoes

Exs.: DADOS PESSOAIS de usuarios dos agentes que sdo tratados para
fornecer informacdées aos clientes dos projetos

<
Na realizacéo de qualquer TRATAMENTO, o SMARTERS tomara todas

as iniciativas necessarias para:;
4
4 I

1. Manter os DADOS PESSOAIS precisos e realizar sua seguranga pelo ENCARREGADO e COMITE

2. Evitar perdas, danos, falsificacdo, vazamentos e acesso externo nao autorizado
8 Gerenciar os DADOS PESSOAIS e cumprir as determinacoes de seguranca da informacao
4, Especificar a finalidade do TRATAMENTO

B Coletar, armazenar e utilizar os DADOS PESSOAIS de forma adequada e apenas conforme a necessidade
de seus negocios

6. Seguir os principios determinados na LGPD e na POLITICA
7. Declarar a base legal que fundamenta aquele TRATAMENTO

8.  Atender aos requisitos especificos sobre DADOS PESSOAIS SENSIVEIS e DADOS PESSOAIS de criancas
e adolescentes

9. Nao trazer, de nenhuma forma, dano ou prejuizo financeiro ou a imagem do TITULAR

10. Respeitar o tempo adequado e necessario e, terminada a finalidade e qualquer obrigacdo legal ou
contratual de manté-los, excluir ou anonimizar os DADOS PESSOAIS

11. Evitar incidentes técnicos e aqueles ocasionados pela acao ou omissédo humana

12. Manter os DADOS PESSOAIS confidenciais, sempre que possivel, e o TRATAMENTO adequado a
finalidade

13.  Armazenar os DADOS PESSOAIS em ambiente seguro, independente de ser eletronico ou fisico

14. Respeitar os fundamentos da LGPD, como o respeito a privacidade, a liberdade de expressao, o
desenvolvimento econémico e tecnolégico, a livre iniciativa, a defesa do consumidor e os direitos
humanos

15.  Tratar os DADOS PESSOAIS apenas na medida do CONSENTIMENTO coletado quando essa for a base
legal
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Co m pa rti I h a m e nto d e d ad OS (com parceiros, operadores e suboperadores)

N
Caso o0 SMARTERS compartilhe com outras empresas os DADOS PESSOAIS dos quais ele € CONTROLADOR (ex.: de
membros do time SMARTERS) OU OPERADOR (ex:. de usuédrios de agentes conversacionais de projetos), O SMARTERS:

J
1. Prezara pela selecao de terceiros capazes de gerenciar adequadamente os DADOS PESSOAIS e cumprir todas h
as leis e regulamentos no mesmo padrao de qualidade e comprometimento do SMARTERS
2.  Estabelecera clausulas contratuais visando o compartihamento seguro de DADOS PESSOAIS com seus
parceiros
J
DY
. [ O responsavel do TIME SMARTERS por esse compartiihamento devera:
J
4 I

1. Verificar a idoneidade do parceiro ou fornecedor

2. Garantir que ele tenha firmado com o SMARTERS um acordo de transferéncia de DADOS PESSOAIS ou
contrato comercial que delimite a responsabilidade de cada um quanto o TRATAMENTO

3.  Verificar se a finalidade do compartihamento € legitima e se o TITULAR pode obter informacdes sobre o
compartilhamento quando desejar

4, Informar o ENCARREGADO sobre a parceria ou contratagéo

- J
.
. { Os DADOS PESSOAIS s6 poderao ser compartilhados com terceiros caso:
J
4 I

1. Haja CONSENTIMENTO especifico do TITULAR
2. Os DADOS PESSOAIS estejam devidamente anonimizados

3. Seja necessario para cumprir contratos, incluindo o contrato de trabalho do TIME SMARTERS

4, Seja requerido em procedimento de arbitragem ou processos judiciais

B Seja necessario para realizacao de auditoria

6. Seja exigido por lei e requlamento ou por um ente publico, como um tribunal ou a policia

7.  Seja necessario para protecéo a saude, a vida ou a incolumidade fisica do TITULAR

ISO/IEC 27002:2013 extensao ISO/IEC 27701:2019 - ltem 8.5.5 Atendimento a LGPD - Garantir que os DADOS

f;é? PESSOAIS ndo serdo divulgados para outros fins; e ISO/IEC 27002:2013 extensao ISO/IEC 27701:2019 - ltem 8.5.3

- Atendimento a LGPD - Garantir que o TRATAMENTO dos dados tenha nivel de protegéo e rastreabilidade.



@

Transferencia internacional de dados

? E o envio, transferéncia, comunicacéo, difusdo ou interconexdo de DADOS PESSOAIS para AGENTES
DE TRATAMENTO localizados em outro pais

L exs.: agentes conversacionais do SMARTERS que interajam com o publico brasileiro, coletando
dados, e enviando para um cliente ou parceiro localizado em outro pais.

D O membro do TIME SMARTERS responsavel pela transferéncia deve informar o ENCARREGADO para
gue ele enquadre em uma das bases legais aplicaveis.

A transferéncia deve ser:

1. Para pais com mesmo grau de protecao do BrasiI\

Baseada em clausulas contratuais especificas

___________________________________

N/

Ndo sera considerada transferéncia
internacional de DADOS PESSOAIS as
hipdteses em que o SMARTERS transferir,
armazenar e processar DADOS PESSOAIS
com provedores de servigos localizados em

2
3. Baseada em clausula padrao contratual
4

Baseada em normas corporativas globais

outros paises (exs.: e-mail, armazenamento

5. Para protecéo da vida ou seguranca do TITULAR >

6. Com autorizagdo da ANPD

em nuvem e disponibilizagao de aplicativos)

7. Com CONSENTIMENTO especifico
v/ O SMARTERS buscarda parceiros
8. Para GXGCUQéO de um contrato qualificados que possam oferecer o mesmo
nivel de seguranca que os DADOS

9. Para cumprimento de uma lei ou regulamento PESSOAIS recebem no Brasil

10. Para exercicio de direito em processo judicial / """"""""""""""""""

P ISO/IEC 27002:2013 extensao ISO/IEC 27701:2019 - Item 8.5.2 Atendimento a LGPD - Garantir que o tratamento
‘e dos dados tenha nivel de protecédo no pais estrangeiro



@

Consentimento para tratar dados

@ O SMARTERS tera disponivel nos agentes conversacionais de USO Proprio ex: pedo, Baws), iNiciativas
programadas de forma padrao para coleta e revogacao de CONSENTIMENTO.

‘ O SMARTERS sera o responsavel pela coleta, manutencao e guarda do CONSENTIMENTO somente
quando for CONTROLADOR.

Quando o SMARTERS for CONTROLADOR devido a coleta de DADOS PESSOAIS em fluxos
conversacionais de agentes de uso interno (ex.: Pedro, Barbs):

J
4 I
1. O SMARTERS tera disponivel iniciativas programadas de forma padrao para coleta e revogacao de CONSENTIMENTO,

quando necessarios.
2. O SMARTERS sera o responsavel pela coleta, manutencéo e guarda do CONSENTIMENTO.

3. As intencdes de término de conversa e revogacao de CONSENTIMENTO serao constantemente atualizadas e seguirdo o
macrofluxo de opt-out indicado nesta POLITICA e suas atualizacdes.

4, Os fluxos conversacionais terao intencoes de NLP programadas para esclarecer dividas basicas dos TITULARES, também
conforme o descrito no macrofluxo de opt-out.

- J

Quando o SMARTERS for OPERADOR devido a coleta de DADOS PESSOAIS em fluxos
conversacionais de agentes licenciados:

1. O CONTROLADOR ¢ o responsavel por instruir o SMARTERS sobre a coleta e a revogacao do CONSENTIMENTO.

2. As iniciativas para coleta de CONSENTIMENTO devem ser instruidas, necessariamente, pelo CONTROLADOR, por
disponibilizacdo de termo ou politica de privacidade ou, ainda, por intencdo no fluxo conversacional que contenha, no

minimo, seu escopo, abrangéncia e prazo, caso seja determinado.

3. As iniciativas para revogacédo do CONSENTIMENTO, sua forma, abrangéncia e seus impactos devem ser instruidos pelo
CONTROLADOR €, néo havendo instrugao, os fluxos com iniciativas padronizadas pelo SMARTERS serdo aplicados, em
conformidade com a LGPD e excluindo-se qualquer responsabilidade do SMARTERS sobre a adequacao do conteudo

padronizado.




Delecao de dados pessoais

@

Os DADOS PESSOAIS serao armazenados pelo SMARTERS somente pelo periodo
necessario para o cumprimento de suas finalidades

J
\

-
1. Os DADOS PESSOAIS serao armazenados pelo SMARTERS somente pelo periodo necessario para o
cumprimento de suas finalidades
2. Identificado o término da finalidade daquele TRATAMENTO, o membro do TIME SMARTERS responsavel por
aquele DADO PESSOAL devera elimina-lo
3. Caso a finalidade esteja atrelada a alguma obrigacéo legal ou regulatéria, o SMARTERS mantera o DADO
PESSOAL em conformidade com o prazo indicado na lei ou regulamento
4.  Caso o SMARTERS opte por ndo excluir os DADOS PESSOAIS, ou por impossibilidade técnica, o DADO
PESSOAL devera ser devidamente anonimizado para que seja possivel a sua retencéo
o

J

1. Apenas de seus DADOS PESSOAIS, ou de crianca ou adolescente
do qual seja responsavel legal, ou apresentando procuracao do
TITULAR

2. A qualguer tempo, desde que o SMARTERS nao tenha que
armazena-los para cumprir uma obrigacao legal ou regulatoria

3. Pelos canais de comunicacdo com o ENCARREGADO e o COMITE

4, Revogando o CONSENTIMENTO caso essa seja a base legal que
legitima o TRATAMENTO

/

e e e e e e e e e e e e e e e e e mm——

E O TITULAR podera solicitar a delecao:

___________________________________

B Caso o TITULAR solicite a exclusao de
DADOS PESSOAIS necessérios para a
execucao de um contrato ou oferecimento
de produto ou servico, o SMARTERS
informara sobre a impossibilidade de
prosseguir com aquela execugao a partir
da eliminacao

M Recebida solicitagao de exclusao por
parte do TITULAR, o membro do TIME
SMARTERS que a receber devera informar
o ENCARREGADO para avaliagéo dos
impactos daquela delecao ou solicitagao
do TITULAR



@

Incidente de seguranca da informacgao

? E o evento adverso confirmado de violagéo na seguranca de DADOS PESSOAIS

L exs.: Acesso nao autorizado, destruicdo, perda, alteracéo, vazamento e tudo que possa ocasionar
risco para os direitos do TITULAR

Incidente técnico € relacionado a problema eletrénico, Incidente por acao ou omissao humana ¢
de hardware ou de software relacionado a agdo tomada ou ndo por uma pessoa.

Exs.: DADOS PESSOAIS de usuarios dos agentes que sao tratados para

Exs.: violagao de firewall, virus i N ) .
fornecer informacdes aos clientes dos projetos

. [ Havendo um INCIDENTE DE SEGURANGA DA INFORMAGAO @
4 N\

1. O Plano de Resposta a Incidentes do SMARTERS deve ser seguido

2. E obrigacdo de todos os membros do TIME SMARTERS informar imediatamente o ENCARREGADO e o COMITE ao
descobrir ou suspeitar de um INCIDENTE DE SEGURANGCA DA INFORMAGCAO com:

a. A natureza (exs.: invasao pela internet, roubo ou perda de equipamentos, virus, dispersao nao autorizada)
b. Os DADOS PESSOAIS impactados
c. A data, hora, local e duragéo do INCIDENTE DE SEGURANGA DA INFORMACAO

d. As pessoas envolvidas ou com conhecimento do ocorrido

3. O membro do TIME SMARTERS que identificar o INCIDENTE DE SEGURANCA DA INFORMACAO ou que tiver
conhecimento dele devera auxiliar o ENCARREGADO e o COMITE na identificagdo dos possiveis riscos, e ndo podera
divulgar, comunicar o alardear o ocorrido sem a devida autorizagdo do ENCARREGADO ou do COMITE, sob pena de
insubordinagéo

4, Se 0 ENCARREGADO e o COMITE identificarem dano ou risco de dano relevante aos direitos do TITULAR, o INCIDENTE
DE SEGURANGCA DA INFORMAGAQ dever4, obrigatoriamente, ser informado & ANPD, em 2 dias Uteis, seguindo o Plano
de Resposta a Incidentes

B, O SMARTERS e todos os membros do TIME SMARTERS deverdo colaborar com qualquer investigagcdo que ocorra a
respeito

6. Caso o SMARTERS seja OPERADOR dos DADOS PESSOAIS envolvidos no INCIDENTE DE SEGURANCA DA
INFORMAGAQO, o CONTROLADOR devera ser avisado de forma imediata para orientar as atitudes preventivas e de
reversao do incidente

o~ ISO/IEC 27002:2013 extensao ISO/IEC 27701:2019 - Item 8.2.3 Atendimento a LGPD - Tomar providéncias
e} necessarias em casos de desvios no TRATAMENTO de DADOS PESSOAIS.



Mudancas na Politica

O SMARTERS, o TIME SMARTERS e as suas atividades estdo em constante aprimoramento, assim como
essa POLITICA. Dessa forma, sua versdo mais atual estard sempre disponivel na em meio digital e deve ser
consultada regularmente.

smarters, fev/2024

@



	Sem nome



